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1. Enquadramento

A Seguranca de Informacdo diz respeito a protecgdo da Confidencialidade, Integridade e Disponibilidade da
informacgdo e, consequentemente, dos seus activos de suporte, de forma preservar o valor que possuem para
um individuo ou uma organizagao.

O presente documento estabelece a abordagem, responsabilidades, conceitos e modelo operacional do

Programa de Seguranca de Informacgdo na UNITEL Money, enquadrados pelo Aviso 08/2020, de 2 Abril (“Politica
de Seguranca Cibernética e Adopgdo de Computagdo na Nuvem”).

1.1. Propdsito

A presente politica pretende:

e Promover o tema da Seguranga de Informagdo na UNITEL Money;

e Formalizar a estrutura de governanga da Segurancga de Informagdo da UNITEL Money;

e Promover o alinhamento de todas as areas na gestdo dos riscos para a Seguranga de Informacdo;

e Sensibilizar todos os colaboradores para a importancia da protec¢do da informacdo e dos activos de
suporte.

1.2. Ambito

A presente politica aplica-se:

e Atodos os 6rgdos sociais e unidades organicas da UNITEL Money;

e Aos riscos de Confidencialidade, Privacidade, Integridade, Disponibilidade e Ciberseguranga;

e A toda a informagdo informagdo pertencente ou gerida pela UNITEL Money e, por consequéncia, a
todas as Pessoas (colaboradores, fornecedores e parceiros), Processos e Tecnologias (sistemas,
plataformas, arquivos digitais ou fisicos) que criam, utilizam, armazenam, recebem/enviam, eliminam
ou destroem informagdes da UNITEL Money como parte de suas actividades profissionais.

1.3. Objectivo

A presente politica tem como objectivos:

e Definir os conceitos base associados a Seguranga de Informacéo;

e Definir os papéis e responsabilidades da Seguranca de Informacdo na UNITEL Money, incluindo as
actividades executadas pela UNITEL, S.A. no ambito do acordo de servigos partilhados existente entre
ambas as empresas;

e Definir o modelo operacional da Seguranga de Informagdo na UNITEL Money.
2. Conceitos e definicoes

2.1. Informacao e Activos de Informacao

Informagdo: Refere-se a qualquer fluxo de comunicagdo ou qualquer representacdo de conhecimento,
independentemente do meio ou formato.
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Activos de Informagao: Referem-se aos suportes onde guardamos ou através dos quais usamos a informacao.
Os activos de informagdo podem ser digitais (computador, email, base de dados, servidor, etc.) ou fisicos
(documentos em papel, cadernos de anotagdes, whiteboards, etc.)

2.2. Confidencialidade, Integridade e Disponibilidade de Informacgao

A Seguranca de Informagdo baseia-se em 3 conceitos principais, habitualmente denominados como Triangulo
da Seguranca de Informagdo ou os Trés pilares da Segurancga de Informagao:

4

Confidencialidade y A Integridade
* Propriedade que indica que a informagdo y bz; /’ * Propriedade relacionada com a exactiddo e
ndo é partilhada ou disponibilizada a /’ .bfh 4 ’ % ; completude da informagdo e dos
individuos, entidades ou processos ndo / "5'\ _,/J (ép activos/processos que a suportam ou usam.
autorizados. , és‘ / "'o'. * Implica que a informagdo ndo pode ser alterada
y ;? ,"’ Seguranga %é de forma ndo autorizada ou ndo detectavel
/& / delnformagio

’/J b
/‘. fl
y /

Disponibilidade

£

Disponibilidade

* Propriedade que indica que a informagdo ou os activos de
informagdo estdo disponiveis, sempre que necessario, para
individuos, entidades ou processos autorizados.

2.3. Conceitos relacionados com Confidencialidade, Integridade e Disponibilidade
Para além dos 3 conceitos principais, a Seguranga de Informagdo suporta-se num conjunto de propriedades
adicionais:

Privacidade: Propriedade relacionada com a protec¢ao dos dados pessoais de clientes, colaboradores ou
terceiros, tendo em conta os regulamentos e legislacdo em vigor e o direito fundamental do individuo em decidir
e saber quem tem acesso aos seus dados.

Autenticidade: Propriedade que assegura que um individuo, entidade ou processo é que alega ser.

Ndo-repudio: Propriedade da informacdo que permite identificar inequivocamente a origem ou o autor de uma
comunicagdo ou da realizagdo de uma operagdo sobre a informagao (criagdo, acesso, alteragao, eliminacgdo).

Retencdo: Propriedade que assegura que a informacdo sé deve ser conservada pelo tempo necessario e
permitido pelos regulamentos ou legislagdo em vigor.

3. Responsabilidades

O modelo de governanga da Seguranga de Informagdo na UNITEL Money prevé as seguintes responsabilidades:

3.1. Conselho de Administracdo (CA)

e Aprovar a presente politica, bem como apoiar a sua implementacao;

e  Garantir o cumprimento das obriga¢cdes normativas relacionadas com a Seguranca de Informacao;
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e Delegar a Comissdo de Auditoria e Controlo Interno o acompanhamento das actividades relacionadas
com a Seguranca de Informacao, ja que se trata de um tema de gestao de risco.

3.2. Comissdo de Auditoria e Controlo Interno (CACI)

e Acompanhar e supervisionar o cumprimento das obrigagdes normativas relacionadas com a Seguranga
de Informagdo;

e Acompanhar a definicdo, execugdo e monitorizagdo de actividades e iniciativas relacionadas com a
Seguranca de Informacgao;

e Acompanhar a evolugdo dos riscos relacionados com a Seguranga de Informacao.

3.3. Direcgdo de Risco, Controlo Interno e Compliance (DRCIC)

A Direcgdo de Risco, Controlo Interno e Compliance é responsavel pelo tema da Seguranga de Informacgdo na
UNITEL Money, na vertente de gestdo de risco, nomeadamente:

e Desenvolver e manter a politica e normas de Seguranca de Informacao;
e Identificar, avaliar e monitorar os riscos de Confidencialidade, Integridade, Disponibilidade e riscos
relacionados;
e Articular com a Direc¢do de Risco, Fraude e Seguranca (DRFS) da UNITEL, S.A. os temas de Seguranca
de Informacgéo, na vertente de gestdo e risco, nomeadamente:
o Monitorizagdo dos riscos de Seguranca de Informacéo;
o Desenvolvimento de normas e procedimentos aplicaveis a UNITEL Money;
o Desenvolvimento de ac¢Oes de sensibilizagdo a colaboradores e parceiros.
e Coordernar os temas de Seguranca de Informagdo com as restantes Direc¢Ges da UNITEL Money, na
vertente de gestdo de risco.
No ambito da gestdo do Controlo Interno, a DRCIC é igualmente reponsavel por:

e Garantir a adequada transposicado dos requisitos e controlos (ver 4.2 e 4.3) de Seguranca de Informacédo
para o Manual de Controlo Interno.

3.4. Direccdo de Operacoes e Tecnologia (DOT)

A Direcgdo de Operagdes e Tecnologia é responsavel pelo tema da Segurancga de Informagdo na UNITEL Money,
na vertente tecnolégica, nomeadamente:

e Elaborar andlises, avaliacGes, ajustes ou dimensionamentos técnicos necessarios ao cumprimento dos
requisitos de Seguranca de Informagao;

e Articular com a DRFS da UNITEL, S.A. os temas de Seguranca de Informacgdo, na vertente tecnoldgica,
nomeadamente:

e Acompanhamento técnico dos incidentes de seguranca de informagdo com impacto na UNITEL Money
e sua resolugao;

e Coordenar os temas de Seguranca de Informagdo com as restantes Direc¢des da UNITEL Money e
DirecgGes Técnicas da UNITEL, S.A., na vertente tecnoldgica.
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3.5. Direcc¢do Juridica (DJU)

A Direcgdo Juridica é responsavel por zelar por:

e Compilar e manter um registo actualizado da legislagdo relacionada com Seguranca de Informacdo e
Privacidade a qual a UNITEL Money esta sujeita;

e Dinamizar e garantir o cumprimento da referida legislagao, incluindo as obriga¢cdes de registo junto da
Agéncia de Protecgdo de Dados (APD).

O Director da Direcgdo Juridica foi nomeado como pessoa de contacto, de acordo com o previsto na Lei 22/11
(“Lei da Protec¢do de Dados Pessoais”) e, como tal, executa as fungdes de interface Gnico da UNITEL Money com
a APD.

3.6. Papéis especificos relativas para o tratamento de informacgao

3.6.1. Proprietdrio da Informacao

O proprietario da informacdo é a pessoa ou grupo (e.g., Direcgdo) responsavel pela criagdo da informacdo. As
responsabilidades incluem:
e Atribuicdo e marcagao do nivel de confidencialidade adequado a informacdo, de acordo com a Norma
de Classificacdo de Confidencialidade de Informacao;

e Atribuicdo e remocdo de permissGes de acesso a informacao da qual é proprietario.

3.6.2. Proprietdrio do Activo de Informagdo

Os activos de informacgado sdo os suportes fisicos ou digitais onde a informagdo é processada ou guardada. Aos
Proprietdrios dos Activos de Informagdo, compete:

e  Gerir os activos de informacdo de acordo com as normas de seguranca e utilizagdo aceitavel,
e  Contribuir para a identificagdo e avaliacdo de activos de informagdo, ameacas e vulnerabilidades;

e  Contribuir para a identificagdo, avaliagdo e implementagdo das medidas de mitigagao de risco.

3.6.3. Responsavel Técnico pela Informagao

O Responsavel Técnico pela Informacdo é o responsavel por gerir as plataformas, bases de dados e outras
ferramentas digitais/informaticas que suportam a informacao.

Ao Responsdvel Técnico pela Informagdo cabem as mesmas responsabilidades que o Proprietario do Activo de
Informacao.

3.6.4. Responsavel pelo Risco

O responsavel pelo Risco deve:

e Promover a inclusdo dos requisitos de seguranca de informacdo no ciclo de vida de activos de
informacdo e processos criticos;

e Decidir sobre o tratamento dos riscos relacionados com os activos sob a sua responsabilidade e garantir
que estes sdo geridos de forma apropriada;

e Disponibilizar informacdo a DRFS para a execuc¢do das suas responsabilidades de monitorizagdo e
reporte.
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Nota: o Proprietario do Risco pode, em alguns casos, ser o Proprietario do Activo de Informag¢do ou o
Responsavel Técnico pela Informacgdo.

4. Modelo operacional

O modelo operacional da Seguranca de Informagdo tem como origem a presente Politica, que é declinada em
Normas e Procedimentos, Requisitos e Controlos:

Politica de Seguranga de Normas e Procedimentos ..
N .| Requisitos de Seguranga .. | Controlos de Seguranga de
Informagao de Seguranga de > o .
de Informagao Informagao

UNITEL Money Informacao

4.1. Normas e Procedimentos de Seguranca de Informacao

As Normas de Seguranga de Informagao sdo documentos subordinados a presente Politica e, como tal, herdam
0s seus conceitos, responsabilidades e regras.

Cada Norma define requisitos de Seguranca de Informacgao especificos para o seu ambito, por exemplo,
requisitos sobre salvaguarda de informagdo ou gestdo de credenciais de utilizadores.

Por questdes de sinergias operacionais, a UNITEL Money ndo define normas de Seguranca de Informacgdo
proprias, mas suporta-se nas normas definidas pela UNITEL, S.A., sendo realizadas adaptagGes sempre que

necessario.

Os Procedimentos de Seguranga de Informag¢do sio documentos subordinadas a Politica ou a uma Norma
especifica. Diferem da Norma por descreverem actividades operacionais com maior detalhe.

As regras descritas nas Normas ou Procedimentos sdo de cumprimento obrigatério. Caso ndo possam ser
aplicaveis, devem ser registadas as devidas excepcées.

4.2. Requisitos de Seguranca de Informacdo
Para facilitar a sua implementagdo e acompanhamento, as regras descritas nas Normas ou Procedimentos sdo
transformadas em requisitos individuais.

A compilacdo de todos os requisitos extraidos das Normas e Procedimentos passam a ser, assim, a lista de regras
que tém de ser cumpridas pela UNITEL Money, no ambito da Seguranca de Informacéo.

Em casos pontuais, podem ser criados novos requisitos sem o devido enquadramento numa Norma ou
Procedimento.

4.3. Controlos

Os controlos correspondem a forma como a empresa responde aos requisitos de Seguranga de Informagao. Os
controlos podem ser documentais, processuais, técnicos, organizacionais, etc.

Os controlos sdo verificados periodicamente quanto a sua efectividade, permitindo assim avaliar o nivel de
cumprimento dos requisitos de Seguranga de Informagdo e, consequentemente, das respectivas Normas.

5. Omissoes e excepcdes e nao cumprimento
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Os casos em que a presente Politica seja omissa ou em que ndo seja possivel aplicar as regras supracitadas,
devem ser comunicados a Direc¢do do Risco, Controlo Interno e Compliance da UNITEL Money através do
endereco DL_UNITELMONEY-DRCIC-GESTAO-RISCO@unitel.co.ao.

A violagdo do estabelecido na presente Politica ou Normas subordinadas sera objecto de analise, podendo
resultar sangao disciplinar ou outra medida legal.

6. Aprovacao e revisao da politica

A presente Politica é aprovada pelo Conselho de Administragcdo da UNITEL Money e revista, pela Direcgao de
Risco, Controlo Interno e Compliance, periodicamente ou sempre que se verifiquem alteracdes internas e/ou
externas com impactos importantes sobre a mesma, sem prejuizo da iniciativa propria dos membros do
Conselho de Administragao.
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